’éJ

Recommandations pour les sites et réeseaux de
collecte de la communauté academique
RENATER :

La supervision des réseaux IPv6

1/12



—

Sommaire :

1 —Lasupervision IPV6 : GENEIAlItES .........c.coeriiiiiiiesieiee e 3
1.1  —Comment SUPErVISer NOLre réSeaU IPV6..........ccoveieieeii e 3
1.11 — La supervision d’un réseau en Dual Stack IPVA/IPV6............cccccovcvieieininanns 3
1.1.2 — La supervision d’un réseau IPV6 only .........cccccovviiiniie i 3

1.2  —Lesstandards de la SUPErvisSion €N IPVG & .........ccccovvieiieiiecie e 3
1.2.1 — SSHITELNET/TETP ..ottt ettt 3
1.2.2 = SNIMIP et bbbt 3
1.2.3 — LS IMIIBS .. 4
1.2.4 — L’eXport des fIUX IPVB.........ccovviiee et 5

2 - Les plateformes et outils diSPONIDIES ..........coviiiiiiiicece e 6
2.1 — LeS PIAtEfOrMES .....ooiicececeece e 6
2.2 = QUEIGUES OULIIS......eeeieeiic ettt e te e ns 6
2.2.1 - Pour un LAN, Laboratoires, petits SIteS.........ccvivereriirriiere e seese e see e 7
2.2.2 - Pour un MAN, Réseau de collecte, Campus.........ccccoveveereiiieieese e 8

2.3 — Les outils "faitsS MaiSON™: .......cciiiiirieie et 12
(0703 Tod 11151 (0] o KSR 12
R B EINICES: . ettt bbb bRt R ettt e b e beeneenean 12

2/12



| Rewater)

L’objectif de ce document est de guider les sites et réseaux de collecte dans la mise en place
d’outils permettant de superviser leur réseau IPv6.

1 —Lasupervision IPv6 ;. Géneralités

1.1 — Comment superviser notre réseau IPv6

De nos jours, un grand nombre de réseaux IPv6 ont été déployés. Méme si la plupart sont
double pile (« Dual Stack »), certains ne communiquent qu’avec la pile IPv6 ( « IPv6 only »).

1.1.1 —Lasupervision d’un réseau en Dual Stack IPv4/IPv6

Le fait d’administrer des réseaux IPv6 ne se traduit pas toujours par I’emploi d’outils qui
transportent I’information en IPv6. En effet, la plupart des équipements sur le réseau étant en
Dual Stack (IPv4 — IPv6), I’acces peut se faire en IPv4 puis les informations concernant la
supervision IPv6 sont récupérées. Cette solution peut étre retenue quand les applications de
supervision ne supportent pas transport en IPv6.

Cela permet aussi aux NOC (Network Operations Center) n’ayant pas déployé encore un plan
d’adressage IPv6 pour la supervision, d’administrer aussi bien des réseaux IPv4 qu’IPv6 avec
un seul plan d’adressage 1Pv4.

1.1.2 — La supervision d’'un réseau IPv6 only

L’administration d’un réseau « IPv6 only » est différente de I’administration d’un réseau Dual
Stack. En effet, du fait que les équipements ne sont accessibles qu’en IPv6, toute
I’information de supervision doit étre récupérée via un transport IPv6. Il est donc
indispensable dans ce cas que toutes les applications utilisées pour I’administration du réseau
supportent le transport IPv6.

1.2 — Les standards de la supervision en IPv6 :

Il existe un ensemble de méthodes qui permettent d’administrer convenablement un réseau
IPv4. Nous allons voir par la suite si ces éléments sont disponibles en IPv6.

1.2.1 — SSH/TELNET/TFTP

e Pratiquement la totalité des équipements réseau supporte les connexions SSH et Telnet
IPv6. L’administration a distance peut se faire en IPv6 sans aucune difficulté.

e De méme, le protocole TFTP est supporté en IPv6 par les équipements réseau. Les
images des systemes d’exploitation peuvent étre ainsi téléchargées en IPv6.

1.2.2 — SNMP

Un des modeles les plus utilisés dans la supervision des réseaux est SNMP. Ce protocole étant
indépendant de l'architecture du protocole IP, son évolution vers IPv6 n’a pas représenté un
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probléme majeur. Plusieurs implémentations de SNMP pour le protocole IPv6 ont été
réalisées (NET-SNMP, ...).

D’autre part, la majorité des constructeurs supportent le transport IPv6 de ce protocole. En
voici quelques uns :

Constructeur Cisco Juniper Hitachi ewind
Disponibilité | A partir de : Ok Ok Ok
12.0(27)S et 12.3(14)T

1.2.3 — Les MIBs

Le modéle SNMP repose sur I’interrogation des MIBs. Or, la standardisation des MIBs
contenant les informations sur IPv6 a beaucoup évolué dans les derniéres années et elle n’est
pas completement achevée.

e Standardisation :
Voici un schéma résumant cette évolution dans les dix derniéres années :

\
RFC 1902
RFC 2851 » RFC3291 —» RFC4001
IPv4: ipAddress
OCTET STRING(SIZE(4)) IP: { inetAddressType, inetAddress }
{INTEGER, OCTET STRING(SIZE(0..255)) }
RFC 2465
IPv6: ip6Address
OCTET STRING(SIZE(16))
| | | | | >
nov 1996 1998 juin 2000 mai 2002 fev 2005

Dans un premier temps, I’approche de I’IETF a été d’avoir des MIBs IPv4 et IPv6
indépendantes. Cependant, cette approche implique une gestion indépendante des protocoles
IPv4 et IPv6 et donc la création d’un nombre inconsidéré de MIBs faisant référence a IPv6.
Ainsi, I'lETF a décidé de définir une MIB-2 unifiée, permettant de superviser les réseaux
IPv4 et IPv6 (RFC 2851 — Juin 2000).

Afin d’améliorer la description de la RFC 2851, sont apparues successivement les RFC 3291
et RFC 4001. Des informations supplémentaires sont décrites comme le préfixe réseau, le
numéro de port utilisé par la couche transport ou le numéro d’AS (Autonomous System)
correspondant a I’adresse 1Pv4 ou IPv6.

Cette volonté d’avoir des MIBs unifiées entraine aussi la mise a jour de MIBs déja existantes :

| RFC 2851 | RFC 3291 | | REC 4001

-+ RFC2011 | Draft-RFC2011-update10

— REC 2012 RFC4022
— RFC 2013 RFC4113
- RFC 2096 Draft-RFC2096-update07

l i i i l
} i . . >
Nov 1996 June 2002 May 2002  Feb 2005 Nov 2005
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En raison de toutes ces modifications, les MIBs ne sont pas complétement disponibles

aujourd’hui en IPv6. En effet, les seules réalisations effectuées par les constructeurs portent
principalement sur des MIBs obsoletes ou des drafts.

e Implémentation par les constructeurs :
Un certain nombre d’informations concernant IPv6 peut étre récupéré au travers des MIBs.
Cependant, celles qui permettent de mesurer le trafic IPv6 ne sont pas disponibles sur la
plupart des équipements réseaux.

Voici un tableau récapitulatif des MIBs implémentées par les principaux constructeurs :

RFC/draft de référence Nom de la MIB

Cisco draft-ietf-ipngwg-rfc2011- cisco-ietf-ip-mib (privé)
update-00.txt
draft-ietf-ipngwg-rfc2096- cisco-ietf-ip-forwarding-mib
update-00.txt (prive)

Juniper RFC 2465  (obsoléte) mib-jnx-ipv6.txt (privé)
RFC 2466  (obsoléte) mib-jnx-ipv6.txt (privée)
draft ietf-idr-bgp4-mibv2-03 | mib-jnx-bgpmib2.txt (privé)

Hitachi RFC 2452
RFC 2454  (obsolétes) MIBs standard implémentées
RFC 2465
RFC 2466

éwind RFC 2465  (obsolétes) MIBs standard implémentées
RFC 2466

Remarque : Il est possible sur les équipements Juniper d’obtenir le trafic IPv6 au travers des
MIBs en associant des compteurs a des regles de filtrages IPv6 (firewall-filter inet6).

1.2.4 —L’export des flux IPv6

Un autre élément trés important de nos jours dans la supervision des réseaux est I’export des
flux. En effet, les flux permettent de caractériser le trafic acheminé sur le réseau. Il est donc
essentiel de disposer au niveau des équipements réseau de cette fonctionnalité pour les flux
IPV6.

Le groupe de travail IPFIX de I’IETF travaille pour définir un format standard pour I’export
des flux. Cependant, aujourd’hui chaque constructeur a développé sa propre technologie.
Voici un tableau indiquant les différentes technologies utilisées par quelques constructeurs et
si elles supportent I’export de flux IPv6 :

Constructeur technologie employée pour | Export des flux IPv6
I'export des flux
Cisco Netflow (version 9) A partir de la version d’10S 12.3(7)T. Non
disponible pour les Cisco GSR
Juniper Cflowd Non disponible
Hitachi sflow Disponible
6wind Non disponible Non disponible
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2 —Les plateformes et outils disponibles

2.1 — Les plateformes

Les plateformes de supervision disponibles dans le marché visent a intégrer un ensemble
d’outils permettant d’administrer de facon globale le réseau. Vu que tous les éléments de base
ne sont pas disponibles, il est difficile de trouver aujourd’hui une plateforme qui permette de
superviser un réseau IPv6 de la méme facon qu’IPv4. Cependant, certaines versions de ces
plateformes disposent de quelques fonctionnalités de supervision IPv6.

Voici un tableau récapitulant les fonctionnalités IPv6 de quelques plateformes
d’administration.

Plateforme outil Fonctionnalités disponibles
HP OpenView | Network Node Manager | Implémentation de MIBs IPv6 standard
(NMM 7.5) Découverte de réseau IPv6
CiscoWorks Campus manager 4.0 Transport IPv6 : trace d’equipements terminaux IPv6

En phase de test

Resource Manager
Essentials (RME)

Inventaire et configuration d’équipements
En phase de test

Cisco View En cours de développement

Tivoli-Netview Pas de fonctionnalité IPv6 disponible

Infovista

d’en intégrer.

Aujourd’hui, les plateformes de supervision ne sont pas suffisamment avancées pour
superviser entierement un réseau IPv6.

2.2 - Quelques outils

Plutdt que d’utiliser les plateformes de supervision, il est souvent plus simple de mettre en
place un outil pour superviser un besoin spécifique. Des outils sont disponibles aussi bien
pour les petits sites et laboratoires que pour les campus universitaires ou réseaux de collecte.
Voici un tableau qui résume les outils disponibles qui supportent le protocole IPv6. :

Pas de fonctionnalité IPv6 disponible et aucune prévision

Supervision de : | Liens/Services | Analyse de flux Trafic Routage multicast
Troubleshooting
LAN Argus Ethereal MRTG et dbeacon
MAN IPFlow, Command Line| AsPathTree/
Nagios ReNetCol Interface Looking Glass

Les outils développés en interne, ou outils faits maison restent un bon complément pour
combler les manques existants dans les outils cités ci-dessus.
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2.2.1 - Pour un LAN, Laboratoires, petits sites

e Supervision des services : Argus

Argus est un logiciel libre permettant de superviser les différents équipements d’un réseau
local (switch, routeurs, serveurs, stations de travail) ainsi que les applications associées
(connectivité, applications TCP, UDP comme ping, ssh, ftp, http, dns,...) via une interface
web. Ce logiciel supporte IPv6 depuis la version 3.2. Son fonctionnement modulaire permet a
un administrateur d’ajouter des fonctionnalités qui ne seraient pas disponibles dans un
premier temps. Le logiciel est aussi capable de générer des notifications d’alertes (mail,

pager).

Top:Serveurs-SIPA Tser: anonymous

name Serveurs-SIPA

NMame Status
data-ipvé TPv4

data-ipvé TEvE
sem2 [Pwd

seme IPwh

Logout

Status: up since Thu 11 Nov 20:59:44 2004

start elapsed time % up % downtimes down
Today Thu 25 Now 00:00.00 2004 15:00:00 100.0 0.00 0
Yesterday Wed 24 Nev 00:00:00 2004 14 0:00:00 100.0 0.00 0
2 Days Age Tue 23 Now 00:00:00 2004 14 0:00:00 100.0 0.00 0
This Month Mon 1 How 00:00:00 2004 244 1448:25 88.50 1.50 1
Last Month Fri 1 Oct 00:00:00 2004 1m 1:00:00 %997 0.03 1
2 Months Age  Mon 13 Sep 11:14:37 2004 174 12:33:52 100.0 0.00 1
This Year Idon 13 Sep 11:14:37 2004 2m 144 4:22:17 5948 0.51 3

Thu 11 Now 20:59:44 2004 up  TRANSITION - data-ipwb_IPvd
Tha 11 Mov 12:08:57 2004 down TRADSITION - data-ipwé_IPwé
Wed 13 Oct 17:1344 2004 up  TRANSTTION - data-ipwt_TPvd
Wed 13 Oct 17:02:33 2004 down TRADSITION - data-ipwb_IPvéH
Mon 13 Sep 11:28:39 2004 up  TRAMSITION - sem2_TPwd

L’outil est disponible sur http://argus.tcp4me.com

e Analyse de trafic, troubleshooting : Ethereal

Ethereal est un logiciel libre qui permet d’analyser le trafic en temps réel en distinguant le
trafic IPv4 et IPv6 sur une interface. Il intégre un grand nombre de protocoles des couches
réseau et transport mais aussi des couches applicatives.

7112


http://argus.tcp4me.com/

iy
| Rewater)

@ ICMP - Ethereal [BEE|

File Edit Misw Go Capture  Analyze  Statistics  Help

BEEx®3R«» DFLTQRAQAQUEDEXT

T
@Eiltenﬂ LJ s Expression.. J“@gear o gpp\yl
Moo [Tme [souree [pestmation [pretocel ek |
E=2 — e T e oo T o e e =TT e
40 11.536588 2001:688::3 2001:660:3001:4014:208: 74ff: fecB:16f3 FTP Response: 331 Ancnymous login ok, send your complete
41 11.7024%4  2001:660:3001:4014:208: 74Ff:fecB:16f9 2001:688::3 TCP 1061 > ftp [ACK] Seq=17 Ack=154 Win=17127 Len=0
42 11.727263  2001:200:0:8002:203:47ff: fealb: 3085 2001:660:3001:4014:208: 74ff: fecB:16f9 ICMPWwE Echo reply
43 11.979498 Cisco_65:02:95 Spanning-tree-{for-bridges)_00 STP Conf. Root = 32768/00:80:1c:f3:e0:0d Cost = 3012 F
44 12.436907  2001:660:3001:4014:208:74ff: fecB:16Ff9  2001:200:0:8002:203:47FF: fea5: 3085 ICMPWE Echo reguest
45 12.727574  2001:200:0:8002:203:47ff: feals: 3085 2001:660:3001:4014:208:74FF: fecB:16f9 ICMPwE Echo reply
46 12.896179  2001:660:3001:4014:208:74ff: fecB:16f9  2001:688::3 FTR Reguest: PASS

47 12.910670 2001:688:
4386

2001:660:3001:4014:208:74Ff: fecB:16f9 FTP Response: 230 Anchnymous access granted, restrictions
1061 > ftp [ACK] Seq=24 Ack=205 win=17076 Len=0
it

9
3001:4014: 20:

45 5 20 0 9 )0 I3 Echo reguest

50 13.727619 2001:200:0:8002:203:47Ff: feak: 3085 2001:660:3001:4014:208:74fF: fec2:16f9 ICMPwE Echo reply

51 13.736358 193.49.159.161 224.0.0.13 PIMvZ  Hello

52 13.975905 Cisco_65:02:95 Spanning-tree-{for-bridges)_00 STP Conf. Root = 32768/00:80:1c:f3:e0:0d Cost = 3012 F

53 14.436943 2001:660:
54 14.577099  feB0::20

3001:4014:208:74ff: fecB:16f9 2001:200:0:8002:203:471F: feas: 3085 ICMPwE Echo reguest
rdeff:fece:201c sid PIMvZ  Hello

55 14.727630 2001:200:0:8002:203:47ff:feakb: 3085 2001:660:3001:4014:208: 74ff: fec8:16f3 ICMPvE Echo reply

56 15.436933  2001:6650:3001:4014:208:74ff:fecg:16f9 2001:200:0:8002:203:47ff: fea5: 3085 ICMPwE Echo reguest

57 15.7271%0 2001:200:0:8002:203:47ff:feak: 3085 2001:660:3001:4014:208:74ff: fec8:16f3 ICMPvE Echo reply

58 15.972582 Cisco_85:02:95 spanning-tree-{for-hridges)_00 sSTP Conf. Root = 3276B/00:80:1c:f3:e0:0d Cost = 3012 F
59 16.436936 2001:650:3001:4014:208:74Ff:fecg:16f3 2001:200:0:8002:203:47fT: fea5: 3085 ICMPwE Echo reguast

60 16.727712 2001:200:0:8002:203:47f:feakb: 3085 2001:660:3001:4014:208:74ff: fec8:16f3 ICMPvE Echo reply

61 17.28635 2001:660:3001:4014:208:74ff:fecB:16f9 2001:688::3 FTP Recuest: EPRT [212001:660:3001:4014:208:74Ff: fecB:1¢ (=]

P Frame 49 (94 bytes on wire, 94 bytes captured)
P Ethernet IT, Src: 00:08:74:c8:16:f9, Dst: 00:06:d6:ce:20:1c
I+ Internet Protocol Yersion B

Version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 40

Next header: ICMPv& (Ox3a)

Hop 1imit: 128

Source address: 2001:660:3001:4014:208:74ff:fec8: 1679

Destination address: 2001:200:0:8002:203:47ff: feab: 3085
[ Internet Control Massage Protocol wvé

Type: 128 (Echo request)

Code: 0

Checksum: 0x9665 (correct)

ID: 0x0000

Sequence: 0x0023

Data (32 bytes)

0000 00 06 d6 ce 20 1c 00 0B 74 c2 16 T9 B6 dd 60 00
0010 00 Q0 00 28 3a B0 20 01 06 60 30 01 40 14 02 08
0020 74 ff fe <8 16 9 20 01 02 00 00 00 B0 02 02 03

0030 47 ff fe a5 30 85 B0 00 96 65 00 00 00 23 61 62 G...0... .e...#ab
0040 63 64 65 66 67 6B 69 6a 6b 6¢ 6d 6e 6f 70 71 72 cdefghij kimnopor
0050 73 74 75 76 77 Bl BZ &3 &4 65 BE B7 6B B9 stuvwabc defghi
[File: 1€1P 8313 bytes 00:00:20 éIP‘ &2 0: 82 M0

L’outil est disponible sur http://www.ethereal.com

e Supervision du Multicast : dbeacon :

dbeacon est une application client/serveur donnant des matrices de mesures sur le trafic
Multicast en IPv4 et IPV6.

Chague client posséde un démon beacon. Le démon envoie un message périodiquement aux
autres membres du groupe multicast pour mesurer les pertes, le délai, la gigue, les doublons et
le mauvais séquencement des paquets. Ces informations sont envoyées au serveur beacon qui
peut afficher ces informations dans une table.

L’outil est disponible sur _http://artemis.av.it.pt/~hsantos/dbeacon/

2.2.2 - Pour un MAN, Réseau de collecte, campus

e Etat des liens, supervision des services : Nagios

Nagios est un logiciel couvrant les mémes besoins qu’Argus (voir plus haut). Il offre
cependant plus de fonctionnalités et peut étre employé a grande échelle. Il est donc plutdt
adapté aux réseaux de campus et réseaux de collecte. Il dispose de plus de vues graphiques
entre autres.

L’outil est disponible sur http://www.nagios.org .
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e Politigue de routage : ASPath-Tree :

Basé sur des captures régulieres de la table BGP IPv6, ASpath-tree génere automatiquement
un ensemble de pages HTML fournissant une vue graphique des chemins pour atteindre les
autres AS sous forme d’arbre.

A la base congu pour étre employé par des sites IPv6 impliqués dans I'expérimentation du
protocole BGP a l'intérieur du 6Bone, il peut étre aujourd’hui utilisé dans n'importe quel
réseau IPv6 opérationnel qui utilise BGP comme protocole de routage.

De plus, il permet la détection des entrées anormales de routes annoncees par BGP (les
préfixes interdits ou non agrégés), des numéros d'AS erronés (réservés ou privés) et fournit
un ensemble d'information complémentaire comme :

o le nombre de routes (valid/total/suppressed/damped/history)

o le nombre d'AS dans la table (total, originating only, originating/transit, transit
only, private and reserved)

o0 le nombre de voisins actifs BGP ( c’est a dire annongant des routes)

une analyse de la taille de réseau, en termes de distance inter-AS

o le nombre de préfixes circulant dans le réseau (total, 6Bone pTLAS, sTLAS,
6to4, autres).

o

Un des grands avantages d’ ASPath-Tree est qu’il permet de connaitre rapidement les chemins
empruntés par les paquets pour atteindre un AS en se basant uniquement sur un routeur du
réseau (méme AS). Ceci simplifie beaucoup la mise en place de I’outil.

ASPath-tree facilite donc la mise en place d’une politique de routage au niveau d’un
backbone. Ce n'est pas un outil de supervision de I'état des peerings BGP.

A The whole IPv6 BGP table - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 7 e

Q@ rrecstents ~ @) - (%] [F] (p | O reshercher Sl Favers €2 - 3

[~ OPENTRANSIT -~
™ BTLABS

r JamET eNIT

[ TELIAMET =  ICPNETPL

As3017
[  IEUNET
GBLX

REDIRIS
As12111
NOANET

IPHIC ASBLO —— AS9583
EIRCOM
AS8196

TELEPAC
AS12956

- Asass1

[~ GRNET

r upG

— UACH IPV6

- clsco As1221  —— As17828
ITESM

Asz4130

- SPRINT
—

- Asi7es
F INETTH
- Asse1s
[ LACNIC 1653
- Asizzes
= cHTTLTW
[ —
[ HURRICANE T MICROSOFT
DOTNET INT
= wiamENIE T MIMOS MY ——  AS4793

F  pacom
[ —

AS47a7

SIKNGIX AS
A59316
KRLINE AS
As97IE
HANINTERNET
HANANETS AS
[ STEALTH -

€ 8 @ mermnst

L’outil est disponible sur http://carmen.ipv6.tilab.com/ipv6/tools/ASpath-tree/
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Remarque : Cet outil est spécifique a IPv6. En effet, le nombre de routes présentes dans les
tables de routage en IPv6 est de I’ordre de 700 alors qu’en IPv4 ce nombre dépasse 120 000,
ce qui rendrait le traitement beaucoup plus lourd.

e | ooking Glass

Cet outil permet, a travers une interface WEB, d’avoir un acceés direct sur les routeurs ou
switchs. L’utilisateur dispose d’une liste de commandes qui peuvent étre exécutées. Des
scripts CGI permettant la connexion Telnet ou SSH (en IPv4 ou IPv6) récuperent
I’information désirée et I’affichent sur une page WEB.

Son grand avantage est qu’il permet d’obtenir des informations directement sur des
équipements réseaux en temps réel sans avoir un compte dédié sur ces équipements.
L’administrateur peut ainsi donner une vision de son réseau aux administrateurs d’autres
réseaux et aux utilisateurs finaux. Cependant, le fait de donner des informations sur les
équipements réseaux oblige a mettre en place un certain nombre de mesures de sécurité pour
préserver la confidentialité des informations (acces restreint au serveur web...).

A RENATER - Looking Glass - Micrasaft Internet Explorer g@@

Fihier  Edtion  Affichags  Favoris  Culs  ° "
ﬂ IEL‘ t] /-*‘Rechercher . Favoris ) == 3

Adresse v | BYox lens 7 &y-

Looking Glass SSH

Router: Jussieu N

Unicast (IPv4, IPv6)

O ping [address]

O traceroute [address]

O show ip bgp [prefiz]
(show bap ipvé [prefiz])

Unicast IPv4

© show 1p bgp summary
3 show ip bgp dampening dampened-paths

Command parameters:
O IPw4 address

O IPw6 address

O name address [Pv4
O name address IPvd

e Trafic: MRTG

Multicast IPvd

O show ip mroute summary
O show ip mroute active
O show ip mbgp summary
O show ip mbgp [prefix]

Unicast IPv6

O IPwé traffic

O IPw6 tunnels

O IPwé BGP routes

O IPv6 BGP summary

O IPw6 BPG neighbors

O BGP recewed-routes from a neighbor [neighbor address]

O BGP advertised-routes to a neighbor [neighbor address]

MRTG permet de générer des graphes sur le trafic réseau. Une version IPv6 de MRTG a été
développée par I’université de Rome-3. Elle permet d’interroger les équipements via SNMP

sur un transport IPv6.

L’outil est disponible sur http://www.uniroma3.6net.garr.it/mrtg

Remarqgue : Cet outil ne résout pas le probleme de la disponibilité des MIBs IPv6 au niveau
des équipements réseau.
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e Trafic : Weather Map :

Un Weather Map permet de présenter une carte topologique du réseau avec son trafic actuel.
Il se base généralement sur des applications comme MRTG pour récupérer les données et
afficher les graphes de trafic entre deux liens du réseau. Si nous voulons avoir un weather
map représentant le trafic IPv6 uniquement, il est nécessaire que les MIB des routeurs
distinguent bien le trafic IPv4 et IPv6. Or, actuellement, tous les constructeurs ne proposent
pas cela. Si I’on dispose d’interfaces dédiées pour IPv6 (VLAN, etc), il est possible de
différencier le trafic IPv6 du trafic IPv4 et de faire de la métrologie « standard ».

Renater network - IPve Weathermap
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e Analyse des flux :

L’export des flux IPv6 étant possible sur certains équipements, des outils pour collecter ces
flux ont été déployés :

o Cisco propose I’outil NFC v5.0 qui est capable de collecter les flux netflow v9
(supportant IPv6)

o0 IPFlow développé par I’'UTC (http://www.ipflow.utc.fr/index.php/IPFlow)
permet également de collecter des flux netflow au format v9 ainsi que le
standard IETF IPFix.

0 Le collecteur RENETCOL développé par le GIP RENATER supporte
également les flux netflow v9. Les premiéres versions avec quelques
fonctionnalités sont disponibles sur http://pasillo.renater.fr/renetcol

2.3 — Les outils "faits maison":

La plupart des constructeurs n’ayant implémenté qu’une partie des MIBs définis par I’IETF et
les plateformes de supervision n’ayant pas encore intégré la totalité des fonctionnalités
nécessaires pour administrer convenablement un réseau IPv6, la supervision de certains
services restent impossible avec les applications existantes. Aujourd’hui, pratiguement tous
les langages de programmation supportent la pile IPv6, il est donc facile de développer ses
propres scripts pour répondre a ces besoins.

Par exemple, nous pouvons avoir le besoin suivant : Connaitre a intervalle régulier le nombre
de routes IPv6 recus sur les peerings BGP d’un équipement. Vu que les MIBs BGP4+ ne sont
quasiment pas implémentées par les constructeurs, il est difficile de récupérer cette
information via SNMP. Une facon de palier ce manque est de mettre en place un script qui se
connecte régulierement sur I’équipement en Telnet ou SSH et via des CLI (Command Line
Interface) récupére cette information (par exemple, « show ipv6 bgp summary »). Il est clair
que cette méthode est moins optimale qu’une simple récupération par SNMP (charge de la
CPU plus importante, temps de réponse plus lent avec SSH ou Telnet que SNMP) mais elle
permet cependant d’obtenir I’information souhaitée dans un premier temps.

Conclusion ;

Aujourd’hui, un administrateur dispose d’un ensemble d’outils permettant d’administrer des
réseaux IPv6. Cependant, un effort reste a faire pour atteindre le méme niveau de supervision
qu'en IPv4. Les récentes normalisations réalisées par des organismes comme I'IETF
commencent a étre mises en ceuvre par les constructeurs d'équipements et par les éditeurs de
logiciels de supervision. Ceci permet de se rapprocher d'un modéle de supervision standard.
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